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POSTE ITALIANE E L'INNOVAZIONE PER LA SICUREZZA
Il CERT di Poste Italiane

Il CERT di Poste Italiane si pone come interlocutore

unico per le attivita di security information sharing e
MISSION come supporto di sicurezza qualificato per le diverse

tipologie di business del Gruppo Poste Italiane.

* Incident Response

* Incident Triage
SERVIZI * Incident Coordination

* Incident Resolution

* Proactive Activities

CERT

Posteitaliane

Poste Vita, Poste Assicura, PosteMobile, Postel, SDA
Express, Courier, Banca del Mezzogiorno,
CONSTITUENCY . J

MedioCredito Centrale, Europa Gestioni, Poste Tutela,
Postecom.
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POSTE ITALIANE E L'INNOVAZIONE PER LA SICUREZZA

Innovare per stare al passo dei cybercriminali — Progetti finanziati dall’'UE

PO et ] 1N COMSO

OF2CEN

L)
i

. ECOSSIAN Piattaforma per [’Information Sharing e per

la protezione delle Infrastrutture Critiche. n Eh'ﬂgﬂs o ring
b Definizione d;' un? CRogdn'erap di ricerca
. avanzatasul Cyber Crime e Ay
Cy erROAD (end 2016/05) sul Cyber Terrorismo. S QBJa ‘ 2020

SEVENTH FRAMEWU'RI(

1

1

]

1

]

1

]

1

]

1

1

1

]

1

]

:

1

| Rete mondiale di sensori per ’identificazione
i ¢ SISSDEN (kick-off 2016/06) di attacchi e minacce attraverso [’analisi di
]
1
]
1
]
1
]
1
1
1
]
1
]
1
]
1
]
1
1
1
]

PREEMPTIVE

-
SCADA security

COURAGE ECRIME

esearchpriorities in r Securi
and agenda definition for EU2020

- ]
BOTNET Contrast

malware e del trafficodi rete globale.
Advisory
Board

methodologies

Piattaforma per [’identificazione e classificazione

ert = VAMOSS VUlnerab'll'lty AnaIyS]S for OSS delle vulnerabilita di software che utilizzano

librerie open-source.

Sistema di gestione dell’ldentita Digitale

* FIDES - Federated Identity Management System S e

-
o B o

.............................................................................................................................................................................

Posteitaliane



POSTE ITALIANE E L'INNOVAZIONE PER LA SICUREZZA

Security Innovation

» Demo di attacchi reali all’ambiente del Lab, analisi di modus operandi e contromisure
» Malware analysis & forensics

Security Lab

* Test di IT security compliance e convalidazione
* Blockchain and SPID Identity Lab

Training, . S .
Ed ti & * Partecipazione alle sessioni di info-training nel campo della cyber security
ucation * International Online Safety Awareness Working Group

Awareness

SECURITY EU funded Research projects
INNOVATION EIT/ H2020/ FP7

Centro di
Competenza * Partecipazione alle comunita ad accesso ristretto
Identita * Cyber Security Technology Scouting & Technology Benchmarking
Digitale
Osservatorio « Analisi delle tecnologie di elD e altre questioni legate alla sicurezza
Sicurezza » Analisi del framework europei e italiano di ID (SPID), Business Models e Progetti Pilota
» Open Source INTelligence (OSINT
Cyber i SR )
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La Vulnerabilita delle
Infrastrutture Critiche




LA VULNERABILITA DELLE INFRASTRUTTURE CRITICHE

Minacce alla Sicurezza Informatica — Dati

APT tra | maggiori rischi per

I’Economia Globale ** S N
>176.000 impianti vulnerabili

esposti su Internet (ICS) *

+ 1.000 % di vulnerabilita
negli ultimi 5 anni *
94% di vulnerabilita

WDRLD . .
medie e critiche *

ECONOMIC
=5 R UM = EURZPOL

* Fonte: World Economic Forum, Global Risk Report 2016
** Fonte: Europol, Internet Organised Crime Threat Assessment IOCTA 2016
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LA VULNERABILITA DELLE INFRASTRUTTURE CRITICHE

Minacce alla Sicurezza Informatica — Attacchi degli ulitmi anni

2014 2015 2016
Attacco ad Attacco a Centrale Attacco alla Rete
Acciaieria Nucleare Elettrica
(Germania) (Germania) (Ucraina)

Il Progetto ECOSSIAN nasce nel 2014 come reazione
all’incremento della minaccia cyber
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LA VULNERABILITA DELLE INFRASTRUTTURE CRITICHE

Minacce alla Sicurezza Informatica — Raccomandazioni di EUROPOL

Al fine di rispondere alle sfide rappresentate dalla natura delle minacce per la sicurezza informatica delle infrastrutture

critiche, nel Rapporto IOCTA 2016 di EUROPOL si individuano raccomandazioni di carattere normativo, tra cui:

> Rafforzare la rapidita e I'effettivita della legge e delle autorita giudiziarie nella risposta agli incidenti cibernetici.

> Incentivare la cooperazione a diversi livelli tra le varie organizzazioni per riportare gli incidenti e condividere le informazioni
tempestivamente

» Promouovere una maggiore interazione tra le autorita giudiziarie le infrastrutture critiche e la comunita dei CSIRT per
rafforzare il sentimento di fiducia reciproca

> Stabilire degli standard base di sicurezza informatica comuni

> Armonizzare le capacita in termini di sicurezza informatica tra tutti gli Stati membri dellUE ed assicurare uno scambio
efficiente di mezzi e di informazione

» Creare meccanismi che riducano i danni finanziari e reputazionali provocati dalla condivisione di informazioni riguardanti
attacchi subiti, in quanto questo costituisce un ostacolo alla costituzione di una comunita europea di sicurezza informatica

ECOSSIAN risponde a queste esigenze
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La risposta del
Progetto ECOSSIAN




LA RISPOSTA DEL PROGETTO ECOSSIAN
Gli obiettivi del progetto

In particolare, ECOSSIAN raccoglie le esigenze individuate dal rapporto di EUROPOL attraverso un approccio olistico,
transnazionale e multisettoriale per il monitoraggio, I'allerta e la gestione delle minacce, come definito dai suoi obiettivi fondativi.

Monitoraggio e Rilevazione Minacce

Tramite meccanismi quali Cymerius e Caesair — dei motori di analisi per la situational
awareness e la risposta agli incidenti — che assicurano una rilevazione tempestiva e
automatizzata della minaccia.

()
()

()

Allerta e Situational Awareness

Una volta identificata la minaccia, un sistema transnazionale e transettoriale a piu livelli
— aziendale (O-SOC), nazionale (N-SOC), europeo (E-SOC) — crea le condizioni per un
sistema di allerta condiviso in tutto il network.

Mitigazione e Gestione dei Rischi

La minaccia viene quindi gestita attraverso I'uso di meccanismi sofisticati per la riduzione
dell'impatto che prevedono la condivisione delle informazioni e I'utilizzo di sistemi di
Command&Control.

ECOSSIAN é una piattaforma paneuropea destinata principalmente alle IC finanziarie,

% energetiche, sanitarie, alimentari, idriche, logistiche e amministrative a livello europeo, ma garantisce ss|0n
un contesto di fiducia e di sicurezza che ha effetti potenzialmente benefici anche per PMI e grandi

organizzazioni.
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