ECOSSIAN - European

Control System Security * .
Incident Analysis .

Network

N

Egossion

e IMUOV B e “ IP Teleco

|nesc . IFIC]\/EDBD

“a - \%, ol
. = s S i -0
& Ve s « - A%, vV

.




This project has received funding from the

European Union’s Seventh Framework

Programme for research, technological

development and demonstration under
grant agreement no 607577.

" Infraestruturas
AV de Portugal

e,
B Y IP Telecom

POLICIA
JUDICIARIA

ECOSSIAN FP7 PROJECT

Protecao das
Infraestruturas de
Transportes contra
ataques informaticos

Lisboa, 16 de Fevereiro de 2017

European Control System Security Incident Analysis Network


http://www.google.at/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=ADpIDW9agx2lcM&tbnid=OT3-ZrXoySm6mM:&ved=0CAUQjRw&url=http://www.freiraum-europa.org/eu-projekt-silver-living.html&ei=mRWCUu-fFKSr0QXyhoFY&bvm=bv.56146854,d.bGE&psig=AFQjCNHzkx6swA-hA4KYh2Gjv5x8IWCdfQ&ust=1384343316040718

Ecessian

Contexto

« Uma Sociedade Moderna depende fortemente
da fiabilidade e da continua disponibilidade

dos servicos fornecidos pelas Infraestruturas Criticas. §

*Uma séria disrupg¢ao desses servicos podera colocar em risco a vida
de pessoas e provocar um forte impacto social e econdmico.

* As Infraestruturas Criticas sao cada vez mais alvo de ataques com
origem no espaco cibernético.

GLHERAL ALARHE

o Terroristas

o Governos

o Concorréncia/Espionagem industrial

o Piratas informaticos e ...

SOHETANG  RIELOL GHE | POWER SITIONH
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Ecessian

Motivacao

= A superficie de ataque das infraestruturas criticas tem
estado continuamente a crescer devido a:
¢ Instalag¢ao de produtos e sistemas COTS

¢ Alteracdao de protocolos proprietarios e produtos para
tecnologias usadas em IT

¢+ Uma maior convergéncia das tecnologias utilizadas

+ A utilizacao cada vez mais alargada de dispositivos mdveis
servigos

¢ Tempo de vida muito prolongado de produtos (10-25 anos)

+ A segurancga das tecnologias utilizadas encontra-se desfasada
entre 5 a 10 anos comparativamente com as usadas no
mundo empresarial de TI

+ QOs sistemas de protecao de seguranca informatica atuais sao
de aplicacao limitada neste tipo de infraestruturas devido as

. suas especificidades ex, resposta em tempo real
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Ecessian

Motivacao

« Interdependéncias entre infraestruturas criticas
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Ecessian

Objetivos do Projeto
- Desenvolvimento de um sistema Europeu de alerta precoce
transfronteirico para as infraestruturas criticas

 Trés niveis de colaboracao, Centros Operacionais de

Seguranca (SOC - Secure Operation Centres)

o SOC Local/Operador (0-SOC)
Detecdo precoce e aquisicao / agregacao
de dados

o SOC Nacional (N-SOC)
Visao nacional usando os dados

agregados e correlacionados

o SOC transnacional com capacidades de com
dos estados membros europeus (E-SOC)
Visao transnacional e coordenada para uma gestao de crise consistente
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Ecessian

Resumo dos objetivos do projeto

Uma arquitetura para um sistema pan-europeu de cooperagao e gestao de
ameacas, de alertas precoces e providenciando uma visao global:
«Colaboracao transfronteirica e transectorial

«Preservando o anonimato e a privacidade (confidencialidade) para todos os membros

«Partilha de informacdo segura e uma plataforma colaborativa que respeita a legislacao
em vigor entre outros requisitos

«Detecao quase em tempo real de ataques informaticos

«Tecnologias e processos para monitorizacdo e detecdo de ameacas/incidentes
=Analise de dados, agregacao, correlacao e visualizacao

«Mitigacao de ataques, analise de impactos, interdependéncias e gestao de incidentes
=Avaliacao das condi¢cdes regulamentares, sociais e econdmicas

Demonstracao em larga escala de todas as componentes integradas do ECOSSIAN a
todos os niveis (0-SOC, N-SOC, E-SOC)
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Ecessian

Arquitetura

= Amesma E_SOC
arquitetura em cada
nivel SOC, mas

|
- As implementacdes ‘
e as tecnologias -—,
I

podem variar.
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Ecessian

Alcancar os objetivos baseados numa
abordagem a uma arquitetura comum

Inter-
Connection

Transversal Functions

I
Management Visualization Logging Collaboration ||
I
Acquisition Aggregation Evaluation I REDOI’tIng

Impact
Analysis

Processing Analysis

Mitigation
Procedures

Legacy Interface

European Control System Security Incident Analysis Network
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Ecessian

Partilha de informacao

¢ Desenvolvimento de um modelo hibrido de partilha, combinando os modelos
hierarquico e de ponto-a-ponto (P2P)
o 0-SOC €—>N-SOC €<~ E-SOC: Hub-and-Spokes
o 0-SOC €< —> 0O-SOC: Post-to-All

N-SOC
— v—

0-SOC I

| 0-SOC \ I 0-S0OC ' ‘ 0-SOC \ I 0-S0OC | ‘ 0O-SOC l ‘ 0-SOC '
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Resumo do Consorcio Ecessian

Ecossian member state

Germany A8 member Italy
= EADS Deutschland GmbH = Poste Italiane SPA
= Fraunhofer AISEC = University of Bologna
« ifak Institut fur Automation und Ireland
Kommunikation e . «  Bord Gais
- CESS GmbH Centre for European  # = Espion Group
Security Strategies «  UCD Dubdin®
= Cassidian Cybersecurity GmbH .
~ BS5I Fecral Olfice for 7 orest ?mg:nns UK (subcontractor)
information securily * i Finland
France Y VTT
= Cassidian Cybersecurity France H [ ) .
= Bertin Technology i Portugal Finish nierior Ministty
Austria
- Technikon Forschungsaesellschat mbH :?fg; ;’t"riiﬁrg's”;?m
= Austria Institute of Technology
- Austrian Ministry of Interior * Portugal, 54
- Austrian Federal Ministry of *  Ministerio da Justica
Defence and Spors ™ Foland
= OMV Refining” « Police Academy

Eelgium e iNSZeTYND

= ICRI KU Lewven

Switzerland
= Lucerne Universify of
Appied Sciences and Aris ©

Israel
- White Cyber Knight WCK *
Global

= Europol®
= Universily of CalforniafCsi ™
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Ecessian

Atacante

= Motivacao
¢+ Uma organizacao internacional terrorista procura um meio
para tornar a sua causa bem visivel. Para tal tenta

orquestrar um ataque de escala Europeia que seja capaz de
instalar o medo e ameacar o “Mundo Ocidental”.

= Objetivo
¢ Lancar uma serie de atagues com o propodsito de causar
uma forte disrupcao de servico na operacao ferroviaria
nacional. Estes ataques servirao como uma manobra de

distracao para encobrir o objetivo final que é sequestrar um
comboio especifico.
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Ecessian

Atacante
= Método

¢ Ganhar a acesso a rede de comunicacoes ferroviaria;

¢ Reunir as informacoes e detetar vulnerabilidades sobre os
sistemas;

¢ Explorar as vulnerabilidades e causar disrupcao de servico;
* Atingir objetivo com paragem do comboio alvo.

. . Disrupcao de
Acesso a rede de Detegdo de Exploracio das servico Sequestro do
comunicacdes | [ | vuinerabilidades | | i N o * .
CN . vulnerabilidades ferrovidrio comboio alvo
de producao dos sistemas nacional
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Ecessian

Objetivo e fluxo de demonstracao

= Objetivo:
¢ Detecao de um atague informatico a uma infraestrutura critica
ferroviaria.
» Fluxo de Demonstracao:
¢ Fase 1: Intrusao na rede
¢ Fase 2: Manipulacao do sistema de limite de velocidade
¢ Fase 3: Ataque ao sistema SCADA
¢ Fase 4: Sequestro de comboio

= Relevancia

¢ Abordar os incidentes e eventos que atualmente representam
verdadeiras ameacas as infraestruturas criticas de transporte
existentes.
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Configuracao da demonstracao Ecessian

Apresentacao da arquitetura interna da IP

» Sistemas intervenientes na demostracao
¢+ Sistema de limitacao de velocidade;

¢+ Sistemas SCADA (Supervisao Técnica de Infraestruturas e
Telecomando de Energia);

¢ Sistema de Detecao de Obstaculos;

¢ Sistema de Radio Solo Comboio;

¢ Sistema de Videovigilancia;

¢ Infraestrutura de rede (Switch, Firewall).
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Configuracao da demonstracao Ecessian

Apresentacao da arquitetura interna da IP

OOOOOOOOOOOOOOO

s - Rede Corporativa (Email, SAP, etc.)
5555555 - Rede de Suporte a Exploracao Ferroviaria

P ¢ Operacgao Centralizada no CCO
Tl
: " . _
L L L

_ R i ® A (===== Y

EFE PER .

= L
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Configuracao da demonstracao Ecessian

Operacao Centralizada no CCO
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Ecessian

Sistema de limitacao de velocidade

= Sistema constituido por trés servicos.
¢ Servico Central
o Consultar as Limitagdes de Velocidade estabelecidas e em vigor nas suas areas de comando;
o Criar Limitacdes de Velocidade numa linha, via, sentido e par de pontos quilométricos;

o Criar Limitacdes de Velocidade para uma dependéncia, via, sentido e par de pontos
quilométricos;

o Terminar LimitagOes de Velocidade estabelecidas;
+ BackOffice

o Diariamente, para as LV que estao programadas, o sistema devera identificar os comboios
gue serao afetados na sua marcha;

o Preparara os modelos 99-003 que enviara aos servigos de estacao onde os modelos deverao
impressos e entregues aos operadores;
¢ Servico Estacao
o Mantém atualizados, produz e imprime os modelos 99-003 a entregar aos comboios que tem
como origem ou passagem essa estagao;

o Disponibiliza ainda ao Operador uma interface que lhe permite monitorizar o estado deste
servico, bem como identificar, consultar e imprimir manualmente os modelos 99-003
anteriormente referidos.
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Ecessian

Sistema de limitacao de velocidade
OCC V

Data Center

1
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1

1

1
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1

Application http !
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1
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1
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o
(TSI

Data Base Server

Station

NS
SN

v

- >
Print Server . g
1
1

10
- - &
nn
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Ecessian

Sistema SCADA

= Permite de uma forma centralizada, monitorizar e
controlar em tempo real o funcionamento de
diversos sistemas ferroviarios

¢ Supervisao Técnica de Infraestrutura
¢ Telecomando de Energia

» Baseado numa arquitetura distribuida em trés niveis
distintos:
¢ Aquisicao (RTU);
¢ Automacao (PLC);
¢ Aplicacao (Servidores SCADA).

16 de Fevereiro de 2017 ECOSSIAN - European Control System Security Incident Analysis Network



Ecessian

Sistema SCADA

4 I\ 4 N\

Operation Operation

Communications
Frontend

SCADA SVR Communications
(Redundant) Frontend
SCADA SVR (Redundant)

E BackOffice

Network

Local
Terminal

|/01 1 Voi i PLC PLC
(Redundant)
Railway
Secondary A
Infrastructure Site Primary
\ y

\_ Site Y,
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Ecessian

Sistema de detecao de obstaculos

= Em zonas de risco de queda de rochas, permite a detecao de obstaculos
na via;

= Recorre a fibras instaladas ao longo da via para detecao e geram um
alarme;

= O sistema de videovigilancia serve de auxilio, onde em caso de detecao o
operador podera requisitar visualizar a camara no local.

Camara

Stream #2 S

Video
Server
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Ecessian

Sistema de Radio Solo Comboio

Permite a comunicacao entre o operador e 0 maquinista;
Comunicacao via radio analogico;
Canais analégicos (E&M) sao codificados em VolP com G.711;

Apos codificacao a comunicacao é efetuada utilizando o
protocolo Multicast entre o CCO e os comboios.
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Ecessian

Componentes do ECOSSIAN demonstradas (O-SOC)

perato

Comurication

OC Mitigation
Reports

OCEN-S0C

Reports
Operator Com

Issu.e; (Ir{:{%

N-S0C Threat

E

0-80C

I N-SOC

terconnection (O-N Interface : Collaboration O—SOC / N -SOC

Visualization * Reports
Vot Visuaantion Collaborative communication:

Sending report Platform N-SOC

* y After human analysis ’ ® Secure GateWay
0-SOC = . Attribute Based

.. . ‘:E:?E‘:ﬁon Incident reports ) ’ o E 1
supervision: Nationar Colloativa Plator ncryption
° OSS I M Operator visualizas WoipVTC IM and other information sharing.
+ Cymerius ~ TN
BOUME
Aggregation - O-SOC operator
0-50C Security Manags
==y Event reports Store Events:
Sensors:
- BPIDS B -
{ [  aEcip [y Honewee!
° B ro L H G t—“smm ICS-Monitor s
Event Path API
STD Interface [} + 1 1
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Monitored Systems
(It includes Network and Equipment)
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Ecessian

o8 ; ] é
Logging Calaboration N-SOC to O-SOC
Secura . .
compomtve communication:
u Platorn + Secure Gateway
e Attribute Based
e Encryption
I + Analysis C?J?:l:rr:z:ilf ;Ignl‘fowr‘:l.
VoipVTCIMete Visualization
OSINT e L }
- Cymerius & Cumeryius Portal
4
CAESAIR G hboard
0-SOC to N-SOC N-SOC
communication: superV|S|_on:
- Secure Gateway ooty Vanage * Cymerius
e Attribute Based Mitigation
Encryption Mitaton
e e Measues
« Acquisition Module Y

Review By Human Operal

Alfribute based encryplion

Secure GW Review By Expart Taam Interdependancy Modal

N-SOC analysis tool:
* Cymerius
« CAESAIR
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O-50C |ssue

N-SOC operator
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Ecessian

Introducao
- . ) 2y
= Objetivo: Obter informagao s
privilegiada dos sistemas a atacar
-
= Alvo: Maquina de Operag¢ao no CCO
- Método:
+ Engenharia Social para obter credenciais s E=:-=E=E )
de uma VPN

¢+ Comprometer maquina no CCO

FFE FRP
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Ecessian

Cymerius

= Solucao de “Situation awareness”

¢ Avaliacao de indicadores de Ciber seguranca

¢ Dashboards (mapas, evolucao da situacao, vista de incidentes)
= Suporte ao apoio a decisao

¢ Analise automatica do impacto dos incidentes com
informacao geolocalizada

¢ Auxilio na mitigacao de incidentes
¢ Resolucao passo-a-passo
o Guidelines

* Invocacao remota de sistemas
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Ecessian

Cymerius

D P
de Portugal
Fie View Search Tools ?
SITE SERVICE NETWORK Nkt 2 @ 1557 Useradminogin
@ 1557 User admin logout
S— 0 01:00 0 archived incidents removed.
A | VvV C Al Y SE A | V C Unaddressed 4 @ o0  Stanting incidents removal.
Navigation graphy  Topology idy ilities i Reporting @ Models @ Incidents @ Reactions = @ Reporting @ Users
M 3 1 P Refresh MAC -| EE - b0
- s @ |t B
> BrcGiopeain | X2 SPAT IR AR & EEEE Y | mE® :
v Railway Systems Operation Ses [
» 0-S0C # Type Status  Identifier Severity Y2 Lastupdate Y 1 Title Detector ' Step Users 153
Video Service D 4|1 & (5) | A#661655  mm High 38m 19s | Incidents detected by BPIDS ossiml | Closure
w Service groups 0 4 1 ‘ (12) A#662200 Low 53m 30s Incidents detected by BPIDS ossiml  Reception
e + 1 ‘ (1)  A#662510 Low 56m 2s | New behaviour detected by Bro-LHG ' ossim1 | Reception
@ + | | 2 (5 A#661213 Low 56m 2s | New behaviour detected by Bro-LHG ossiml | Closure
Impact Devices Sensors General History ETSIISI gori h
| & i
Filename “4 2  Reason Size (Kio) | upload time 41 User
OSOC-Phasel.txt | Other 1 2017-02-1517:41  admin
< !H 3
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Ecessian

Introducao

= Objetivo: Emissao erronea de modelos de limite de
velocidade

= Alvo: Sistema de Limitacao de velocidade
- MétOdO: Data Center

¢ Comprometer servidor do sistema T Wb serviss
¢ Adulterar dados da aplicacao

E Nl’lmero de combOio ' j Data Base Server

= Estag¢ao =

- Detecao: Verificacao do processo | &=
de emissao dos modelos (BPIDS)

16 de Fevereiro de 2017 ECOSSIAN - European Control System Security Incident Analysis Network




Ecessian

BPIDS
Sistema de detecao de intrusdoes baseado em especificacoes
dos processos de negocio:

¢ Deteta desvios ou inconformidades dos
processos criticos de negdcio definidos:

Substation :

Technical Site

|

o Entrada: Aquisicdo em tempo de real de Rail Fiswoll h L

pacotes de rede capturados passivamente - L

por sensores existentes. Ou estado interno % ~
de sistemas (ficheiros de log, etc.). Estes

. |8 Station _-
eventos sao posteriormente mapeados em “Lﬁg W,
atividades.

o Saida: Analise dos desvios :

o Informacao contextual indicando qual o
processo de negdcio onde o desvio ocorreu
(Sistemas envolvidos, histérico de execucao,
atividades do processo esperadas, etc.)
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Ecessian

Sensor — Business Process IDS

Detecdao do Ataque:

1. O BPIDS ira verificar que o processo de emissao do documento de Limitacdao de Velocidade
ocorrido na estacao foi forjado ao analisar que os numeros dos comboios e estacao nao
correspondem os modelos emitidos.

NO_| Create Output Sugfggfgéll)'

Directory Diractor
| Speed Speed
V/ 2 Yes, ’ X \

Receive Speed Verify Output Phet pucby Limitation
A Pelie Al ¢ Limitation
I]*r'mtl%trlggr RATOOUKY. A K/ Order Sent To Succc)g(sl,g{ullv
Output Output Print Queue Created
Directory Directory
Exists? Exists?

&
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Ecessian

Cymerius

= Situation awareness solution

¢ Avaliacao de indicadores de Ciber seguranca

¢ Dashboards (mapas, evolucao da situacao, vista de incidentes)
= Suporte ao apoio a decisao

¢ Analise automatica do impacto dos incidentes com
informacao geolocalizada

¢ Auxilio na mitigacao de incidentes
¢ Resolucao passo-a-passo

¢ Guidelines

* Invocacao remota de sistemas
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Ecessian

Introducao

= Objetivo: Execucao de comandos SCADA a nivel local sem
percecao do CCO

= Alvo: Sistemas SCADA - Supervisao Técnica de | @
Infraestruturas e Telecomando de Energia;

- Método:
o Comprometimento de maquina SCADA (PLC)
o Execugdao de comandos (abertura de disjuntores e seccionadores)
o Omissao de Logs para o CCO
« Detecao:
¢ Observacgao de trafego andmalo (BroLHG)
¢ Verificagao do processo de execu¢cao de comandos SCADA (BPIDS)
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Cenario de Ataque - Supervisao Técnica
de Infraestruturas

Technical Site

meem,: | -
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Sensor BroLHG — Detecao de alteracoes
no comportamento da rede

= Analisa o comportamento de sistemas (identificados pelo endereco MAC, IP ou uma
combinacao destes dois)

" Comportamentos como:
¢ Servigos ativos (portos) disponibilizados
¢ Servicos usados (portos)

¢ LigacOes para outros sistemas dentro da mesma LAN
=  Permite um mapeamento de alto nivel usando poucos recursos computacionais

= Funciona melhor em redes fechadas (etc. redes de controlo industrial), onde as altera¢des de
comportamento sdo raras

= Deteta alteracdes causadas por:
¢ Varredura de portos (port scanning)
¢ Utilizacdo ndo autorizada de recursos na rede
¢ Aparecimento de novos servicos (etc. canais de controlo de bots e ataques leapfrog)

¢ Hardware ndo autorizado

» BroLHG complementa um sistema de monitorizacao de rede BRO
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Sensor — Business Process IDS

Detecdao do Ataque:

= O BPIDS ira verificar se a execu¢cao de comandos SCADA através dos PLC tiveram
origem no SCADA Server — abertura de disjuntor de uma sala técnica remota

i R

ul ment Equi mem
C loqed pgne ((‘) .

at the at the I

ocC PLC
occ PLC occ PLC 099“ -9 “( i O

Issues Received Confirms Confirms '
Command Command Update Update Equxpmenr Equipment
!:qulpment Closed Closed
Previous at the at the

~
.

~

Status oce PLC

@‘
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Cenario de Ataque - Telecomando de
Energia
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Sensor — Business Process IDS

Detecdao do Ataque:

= O BPIDS ira verificar se a execu¢cao de comandos SCADA através dos PLC tiveram
origem no SCADA Server — abertura de seccionador de catenadria de energia

& N+ Nt 3
Opening PLC occ PLC
P  Command P Successful P Successful
Received Opening Opening
. o S J - J
- ™ B " )
» Interdiction i {
ocCccC s PLC occC PLC LN
Issues K =P Command P Successful P Successful P X/)"’Q
Command NS Received Interdiction Interdiction N
= = AWML e,
) 4 N1 T N
PLC ocCccC PLC
Command P Successful P Successful
Received Closing Closing
\_ &, \_ J/ R /

|
(S,
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Introducao

= Objetivo: Paragem de um comboio especifico

= Alvo: Sistema de Detecao de Obstaculos

- Método: @,
o Comprometimento de maquina do CCO e switch

o DoS do Sistema de Videovigilancia
o Injecao de alarmes no Sistema de Detecao de Obstaculos
o DoS do Sistema de Radio Solo Comboio
= Detecao:
¢ Observacao de trafego andmalo (BroLHG)
¢ Verificacao do processo de detecao de obstaculos (BPIDS)
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Cenario de Ataque

0ocCC Remote Site

Obstacle Detection
System
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Sensor — Business Process IDS

Detecdao do Ataque:

= O BPIDS ird verificar que o centro de controlo (CCO) recebeu um alarme indicando
a presenca de um obstaculo na via sem que este tivesse origem no sensor local.

Line sensor DOCC obstacle
ohstacle detection
detection notification

&
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Comunicacao radio e paragem de
comboio
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Paragem de comboio
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Cymerius - reacao

O Cymerius analisa o conteudo do incidente, pesquisa se existem contextos de reacao aplicaveis e propde

medidas/acdes corretivas incluindo procedimentos e execu¢do de comandos remotos (e.g., data collection,
alteracoes de blacklist, criacdo de tickets, etc)

Infraestruturas osoc - bDEMO 18:39 CET
de Portugal

admin - Log out

lavigation i ituati c B

@ Models @ Inci @ i @ i @ Users

Sites Qlm| | 11 | & Refresh | o7 o of .
Corporate Site : - Lista proposta de planos [
Primary Site # Reaction Description  Incident Context Last| ~
ocondan Site ) Reaction - Abnormal traffic ee1011e6-84d5-000c-29e8-a88ef8738202 Abnormal traffic 201 de reacao
¢ Reaction - Abnormal traffic

eel011e6-84d5-000c-29e8-a88ef8738202 Abnormal traffic 201
Inicidente

relacionado

# Incident Type Status Severity Y2 Lastupdate V1 Title
eel011e6-84d5-000c-29e8-a88ef8738202 | | e Low 12s | BPIDS incident - Unknown Process Key

Ticket nb  Step Users Modified by
Resolution admin

QE| | v R Results  Actions

# Step Description | Type Textual procedure
v,E,T! Reaction plan for abnormal traffic Textual procedure

07 Infraestruturas
o ¥ de Portugal

Passos do plano de Ligamos destinos
reacao selecionado | step1

« Identify the source and destination assets

ion from the knc ge base matching IP addresses ang/ahasiaames

Pages: 1 Objects/Page | 10 j gources:192.168.192.11[P-devices
Detalhes do
Step 2

Destinations: 0.0.0.0
« Provide this information to the security officer: p | ano
security.officer@infraestruturasdeportugal.pt

« Provide this information to the information management service
« Provide this information to the responsible of the impacted services

Step 3
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O-SOC para N-SOC: reencaminhamento
de incidentes

, - Gateway Segura (SGW)
CPOSSInB ECOSSIQn «Interface encapsuladora

«Canal de informacao unidirecional

«Verificacao de Virus e software malicioso
«Verificacao segura de etiquetas (labels)
W «Registo de eventos (logging)

=Anonimizag¢ao garantida pelo médulo de encapsulamento

«Todas as mensagens enviadas a partir de um SOC tem que ser
aprovadas por um gestor do SOC

Simulated Simulated
O-SOC N-SOC or Cifra de Atributos (Attribute-Based Encryption)
E-SOC
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ABE - Cifra de atributos

* Providencia um mecanismo de confidencialidade na partilha de informacao

¢ Controlo de acessos criptografico: o desenho da cifra e decifra de uma mensagem é baseada num
conjunto selecionado de atributos no momento em que esta é enviada através da SGW — Gateway

Segura Attribute Type Possible Values

SOC-Level 0OSOC, NSOC, ESOC
Country AT, DE, ES, FR, GB, IE, NL, PT, ...
SOC Sector Chemical, Dams, Defense, Emergency_Services,
Financial_Services, Government_Facilities,
Definigéo de Atributos Healthcare_and_Public Health,
Information_Technology, Nuclear,

Transportation_Systems,
Water_and_Wastewater_Systems, etc.

TLP TLP-Red, TLP-Amber, TLP-Green

Formulagdo de Politicas de Acesso |::>:> Policy: ((“NSOC” AND “PT” AND “Transportation”) OR (“TLP-

1D example:ttp-7d9fe1f7-429d-077e-db51-92c70b8dad5a
Title Victim Targeting: Electricity Sector and Industrial
. . Control System Sector
Cifra Parcial da Mensagem E>> e
Identity CiQldentity3.0InstanceType
Specification
Organisation Info
: Industry Type Electricity, Industrial Control Systems
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Acquisition module

Recolhe dados reportados pelos O-SOC e por fontes publicas, guarda-os temporariamente e
disponibiliza-os para as componentes de analise.

E compativel com os formatos e protocolos usados e assumidos pela industria em incidentes de
cyber seguranca e partilha de informacdes de ameacas.

Ve STIX IODEE:<-cro

COMPATIBLE
cve.mitre.arg

X! {JSON > ~~CPE

common platform enumeration
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Cymerius — Nivel N-SOC

« Mantém os propositos:

+ Situation awareness solution

¢ Suporte ao apoio a decisao

» Visualizacao distinta:

¢ Monitorizag¢ao de diferentes IC —_

¢ Recebimento de informacao basica sobre incidentes

¢ Capacidade de comunicacao com o O-SOC para:
o Comunicacao expontanea resultante de incidentes recebidos
o Recolha de informacao adicional perante o operador

o Resposta com informacao avancada — potenciada pelo
componente CASAIR
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Base
Aams
L1 ] -
5 -
—_——

CASAIR

= Desenho e desenvolvimento do CAESAIR: Um motor de analise colaborativa para
respostas a incidentes e visao situacional

¢ Desenhado para uma investigacao mais profunda de relatérios de incidentes que ndo sdo suportados
pelo Cymerius.

+ Importacao automatica de fontes de cyber seguranca (CVEs, Tl) de forma a criar uma base de dados de
conhecimento

+ Automaticamente descobre novas fontes relacionadas e complementa as capacidade de pesquisa
humana

¢ Asua aplicacao no ECOSSIAN:
o Auxilia o operador do N-SOC em tarefas avangadas de analise

Utilizacdo de formatos padrdo conhecidos (STIX para ameacas, IODEF para incidentes, CVEs & CPEs, etc.)
o Suporta mais de ~100k incidentes e relatdrios
Efetua (quase) em tempo real associacbes de artefactos (correlacao)

Incident I |ODEF
Revort | = —"

Threat
Information | ——; ——

OSINT I —

o

o

@ X
‘ User Feedback -

STIX Features Artifact — Resource Resources Graphical
Extraction Mapping Linking Interface

Knowledge

JSOM/REST
Importer
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Partilha de informacao para o O-SOC

O-5S0C N-SOC

Operador efetua
download do incidente
através do Cymerius

Operador adiciona
recomendacoes ao
incidente no Cymperius

|

Operador faz download
do IODEF e usa as
restantes ferramentas de
andlise

!

Operador faz upload do
ficheiro IODEF com o
incidente na SGW

Incidente é recebido pelo
modulo de aquisicao (AM)

Operador faz upload do _ ,
ficheiro IODEF com o Incidente é carregado no

incidente na SGW Cymerius
Rede de

Interligacao

Indica a chave usada e o Operador faz download
nivel de confidencialidade ~ do IODEF e usa as
restantes ferramentas de
analise

Operador submete o
incidente com destino ao
N-SOC

Operador submete
incidente com
destino ao O-SOC ou
E-SOC

Operador faz download
do IODEF e usa as
restantes ferramentas de

andlise
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Intervencao de Law Enforcement

= As caracteristicas do incidente sofrido implicam a chamada de
intervencao das autoridades policiais competentes;

= Entre as diligéncias desencadeadas de imediato, ocorre
também a deslocacao de meios as instalacdes da IP para
recolha de informacao;

« Todos os elementos passiveis de recolha serao analisados,
designadamente os registos de comunicacoes eletronicas,
vector usado para a consumacao dos ataques;

= Nesta analise assumem relevo:

¢ Ficheiros de analise de trafego (PCAP)

¢ Registos dos sensores, armazenados no componente SDS e lidos através do
Forensic Toolkit
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Forensic Toolkit

Geracdo do relatorio
tendo em conta
evidéncias recolhidas

Carregamento de PCAPs « Questionar o SDS (base

Resumo dos pacotes de dados cifrada com

Visao detalhada de pacotes controlo de integridade)

Adicionar meta dados

Camada ISO/OSI - Selecionar a origem & o -
Aplica(;éo de filtros Intervalo de tempo - Adicionar comentarios

«  Origem, Destino, Segmento - Pesquisa em tempo real - Adicionar recomendacoes
*  Porto, Protocolo efc. - Drag&Drop de evidéncias - Impress&o do relatério
Drag&Drop de evidéncias para o relatorio - Exportacdo de dados em
para o relatorio formato CSV

Network data analysis Log data analysis Report Generation
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Conclusao 1/2

Uma arquitetura para um sistema pan-europeu de cooperagao e gestao de
ameacas, de alertas precoces e providenciando uma visao global:

«Colaboracao transfronteirica e transectorial

*Através da rede estabelecida de SOC (Operadores Locais, Centros Nacionais e Centro Europeu).

«Preservando o anonimato e a privacidade (confidencialidade) para todos os membros
*Através da Gateway Segura e o mdodulo de encapsulamento de atributos
«Partilha de informacdo segura e uma plataforma colaborativa que respeita a legislacao
em vigor entre outros requisitos
¢Através do OSSIM e Cymerius®

«Detecao quase em tempo real de ataques informaticos

+Através dos sensores existente: BPIDS, BroLHG entre outros desenvolvidos no seio do projecto

«Tecnologias e processos para monitorizacdo e detecdo de ameacas/incidentes

+0 Workflow forcado pelas ferramentas Cymerius e OSSIM em conjungacao com os restantes sensores
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Conclusao 2/2

«Analise de dados, agregacao, correlacao e visualizacao
¢ Através do OSSIM e Cymerius

«Mitigacao de ataques, analise de impactos e gestdo de incidentes

¢ Através das ferramentas de analise forense disponibilizadas as entidades policias competentes

=Avaliacao das condi¢des regulamentares, sociais e econdmicas

+Garantido pela anonimizagao e pela aprovagao de gestores superiores

«Modelo de governance em discussao
-Demonstracao final pan-europeia em Paris em Abril de 2017

Projeto conclui-se em Maio de 2017 com a avalia¢ao da plataforma desenvolvida
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"The ECOSSIAN project has received funding from the
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If you need further information, please contact the coordinator:
TECHNIKON Forschungs- und Planungsgesellschaft mbH
Burgplatz 3a, 9500 Villach, AUSTRIA
Tel: +43 4242 23355 Fax: +43 4242 233 55 77

E-Mail: coordination@ecossian.eu

The information in this document is provided “as is”, and no guarantee or warranty is given that the information is fit
for any particular purpose. The user thereof uses the information at its sole risk and liability.
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